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Qualys Express Lite 


Para ajudar você a saber onde sua pequena empresa está mais vulnerável aos hackers — e saber como detê-los 


An all-in-one 


security & compliance cloud solution 
for small businesses. 
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Como pequeno empresário, você deve se preocupar 
com hackers, pois sua empresa é um alvo cobiçado 
de ataques pela Internet. Considere que: 


e Metade das pequenas empresas já foram vítimas 
(National Small Business Administration) 

e 71% dos ataques atingem empresas com menos de 100 
funcionários (Verizon Business) 

e No ano passado, a média de violação de dados custou a 
uma pequena empresa USS 20.752 — dos USS 8.600 em 
2013 (NSBA) 

e 60% das pequenas empresas violadas fecharam em seis 
meses (National Cyber Security Alliance) 


Felizmente, há uma solução de segurança simples e em 
nuvem da Qualys que pode ajudar você a identificar suas 
vulnerabilidades cibernéticas e deter os ataques antes que 
ocorram danos. Ela se chama Qualys Express Lite. 

Por que você precisa do Qualys Express Lite? 

Uma pequena empresa enfrenta uma série de desafios para chegar ao 
sucesso. Como proprietário, você é responsável por tudo, e 
frequentemente parece que deve fazer tudo para se manter no jogo. 
Isso pode ser desgastante, especialmente para tratar de um desafio 
técnico como segurança cibernética. E é nesse caso que o Qualys 
Express Lite é seu maior aliado. 


O Qualys Express Lite elimina o estresse de proteger sua 
empresa dos hackers. A Qualys gerencia tudo para você na 
nuvem. Tudo que você precisa fazer é iniciar varreduras de 
segurança com seu navegador. A Qualys faz o resto 
monitorando continuamente sua rede, sistemas e aplicativos 
da Web para localizar automaticamente as vulnerabilidades e 
informar você sobre o que precisa ser corrigido. É rápido, fácil 
de usar e não exige a instalação de novo equipamento e nem a 
contratação de uma equipe de especialistas para obter esses 
benefícios. 


Por que escolher a Qualys? 


Fácil — Não há software para manter; usado diretamente do 
navegador. 


Econômico — Não é necessário comprar nem instalar 
servidores. 


Automatizado — Examina, organiza, prioriza, gera relatórios. 


Preciso — Informa o que você precisa saber sem desperdiçar 
seu tempo. 


Plataforma em nuvem — “Software como serviço” baseado em 
nuvem que é gerenciado profissionalmente 24x7x365 no 
datacenter de classe mundial da Qualys. 


Líder de mercado — Milhares de organizações de todos os 
portes em todo o mundo confiam na Qualys. 


O que o Express Lite faz por você 


O Qualys Express Lite é um pacote de soluções de segurança e 
conformidade baseado em nuvem para as pequenas empresas 
comuns com equipe e orçamento limitados. Ele permite 
monitorar a segurança diretamente do navegador. Ele aplica o 
monitoramento contínuo a seus servidores de perímetro de 
Internet, sites e aplicativos da Web (geralmente os primeiros 
alvos dos hackers) para garantir que os controles de segurança 
estejam atualizados e configurados adequadamente. Ele até 
permite estender a mesma proteção a seus computadores 
internos para tornar sua empresa mais segura — interna e 
externamente. 
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This is where you manage your vulnerability scans and your scan configurations. 
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Manage Vulnerability Scans — Configure Scan Schedules 

Launch new vulnerability scans, monitor the status of Configure scans to run automatically, or on a recurring 
running scans and view the details of vulnerabilities basis and monitor results of your scans. 

discovered atter scans complete. 

Manage Discovery Scans mm. Configure Scanner Appliances 
Use tree discovery scans (maps) to discover live Scanner Appliances (physical or virtual) are required to 
devices on your network. Discovered devices can be BOA, can devices on intema! neworks. Downoad 

selected for vulnerability scanning based on the info appliances, configure them and monitor their status in 
gathered (OS, ports, etc.) in a map, this section. 

Configure Scan Settings Set Up Authentication 

Customize the various scanning options required to run Use the authentication feature (Windows, Linux, Oracle, 
a scan. These can be saved as profiles for reuse. À eic) to discover and validate vulnerabilities by 


default profile is provided for common environments. performing an in-depth assessment of your assets. 


Como tempo é fundamental quando hackers de Internet 
pretendem atingir sua rede, o Qualys Express Lite ajuda você a 
detectar rapidamente as brechas na segurança e corrigi-las 
antes do ataque. O Qualys Express Lite também torna mais fácil 
cumprir regras como PCI e HIPAA que exigem a auditoria 
periódica de sua rede e a correção de todas as vulnerabilidades 
críticas de segurança que forem encontradas. 


O Express Lite orienta você, passo a passo 


Monitore seu perímetro de Internet — servidores e 
aplicativos da Web. Com a Qualys, você pode verificar 
diretamente do navegador se seus servidores de Internet, sites 
e aplicativos da Web estão atualizados e configurados com 
segurança contra invasores de Internet. Instruções passo a 
passo orientam você na varredura, usando relatórios gerados e 
melhorando a segurança. 


Examine sua rede interna. Monitore seus servidores 
internos, computadores e aplicativos da Web para ver se estão 
atualizados e configurados adequadamente contra ataques. A 
Qualys gerencia segurança e conformidade para seus sistemas 
internos e de perímetro juntos, em um só console interativo da 
Web. 


Verifique seus sites e aplicativos em busca de riscos e 
malware. Com o recurso integrado Web Application Scanning, 
é possível pesquisar rapidamente seus formulários e aplicativos 
da Web em busca de vulnerabilidades. Isso abrange os exploits 
favoritos dos hackers, como injeção de SQL, Cross-Site Scripting 
e solicitações forjadas entre sites. O Qualys Express Lite ensina 
você a corrigir essas vulnerabilidades. Ele também ajuda a 
proteger a reputação de sua empresa protegendo os visitantes 
de seu site contra ataques por malware realizados por hackers, 
como em blogs ou páginas de comentários. 


Esteja a par dos mais recentes patches de segurança. O 
Qualys Express Lite vai além listando os dispositivos que correm 
risco de ser atacados. Ele também informa quais patches de 
fornecedores você precisa para corrigir os problemas e ajuda a 
fazer o download deles para instalação. 


Saiba se você está em conformidade com PCI — antes da 
auditoria. Com o Qualys Express Lite, você pode verificar se 


seus sistemas estão em conformidade com PCI a qualquer 
momento. Esse recurso permite tratar de problemas com 
antecedência e enviar resultados trimestrais de exames de PCI 
depois de saber que já foi aprovado. 


Atendimento ao cliente sob demanda. A Qualys fornece 
suporte técnico e atendimento ao cliente 24 horas por dia, 7 
dias por semana. Você também pode participar de nossas aulas 
de treinamento e certificação, conferências e seminários de 
usuários, tudo gratuitamente. Eles podem ser úteis à medida 
que sua infraestrutura de tecnologia se expande para atender 
às necessidades de sua empresa em crescimento. 


Ou, compre recursos à la carte 


Se você não precisa de todas as funções do Qualys Express Lite, 
também é possível adquirir soluções independentes e baseadas 
em nuvem da Qualys. As opções incluem: 

e CM -Continuous Monitoring 

e VM -Vulnerability Management 

e PCI- PCI Compliance 

e WAS — Web App Scanning 

e WAF — Web App Firewall 

e MD- Malware Detection 


Experimente e veja como ele funciona! 
Para obter uma versão de avaliação gratuita do Qualys 
Express Lite, acesse https://www .qualys.com/trial-lite 


Sobre a Qualys 

A Qualys, Inc. (NASDAQ: QLYS) é pioneira e principal provedora 
de soluções de segurança em nuvem e conformidade com mais 
de 7.700 clientes em mais de 100 países, sendo que a maioria 
deles figuram na Forbes Global 100 e na Fortune 100. A 
plataforma de nuvem da Qualys e o pacote integrado de 
soluções ajudam as organizações a simplificar as operações de 
segurança e reduzir o custo de conformidade oferecendo 
inteligência de segurança crítica sob demanda e automatizando 
o espectro completo de auditoria, conformidade e proteção 
para sistemas de Tl e aplicativos web. Fundada em 1999, a 
Qualys estabeleceu parcerias estratégicas com os principais 
provedores de serviços gerenciados e organizações de 
consultoria, inclusive Accenture, BT, Cognizant Technology 
Solutions, Dell SecureWorks, Fujitsu, HCL Comnet, InfoSys, NTT, 
Optiv, Tata Communications, Verizon e Wipro. A empresa 
também é membro fundador da Cloud Security Alliance (CSA). 


Para obter mais informações, acesse www.qualys.com. 


Qualys e o logotipo da Qualys são marcas comerciais de propriedade da 
Qualys, Inc. Todos os outros produtos ou nomes podem ser marcas 
comerciais de suas respectivas empresas. 
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